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AGENDA

® Vorstellung Knorr Bremse

¢ Softwareentwicklung

o Normatives Umfeld

o Beispiel Jerk Control (Halteruckbegrenzung)
o PLC Codegenerierung

o Verifikation und Validierung

o Statische Verifikation

o Dynamische Verifikation

o Testabdeckung — Model Coverage

o PIL (Processor in the Loop)
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Mehr als eine Milliarde Menschen vertrauen taglich Systemen von Knorr-Bremse

SYSTEME FUR SCHIENENFAHRZEUGE SYSTEME FUR NUTZFAHRZEUGE
» Hochgeschwindigkeitsziige + Lokomotiven * Lkw
* Regional & * Reisezugwagen  Trailer
Nahverkehrsziige * Glterwagen * Busse
* Metros « Off-Train « Motoren
 StralRenbahnen » Sonderfahrzeuge
* Monorail
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Knorr-Bremse Austria im Uberblick

KNORR-BREMSE

Knorr-Bremse GmbH

«@n

Vertrieb Systeme fur
Schienenfahrzeuge

Magnetschienen-
bremsen und Wirbel-
strombremsen

Sandungssysteme

Scheiben-Wisch-
Wasch-Systeme

Flanschgerate

FUhrerbremsventile
Bremsprobegeréate

RailServices

Vertrieb Systeme fur
Nutzfahrzeuge

Trainings
TruckServices

Knorr-Bremse Group

| |
Innawations
EmMrance Systenms

Division IFE

= Tursysteme fir
Schienenfahrzeuge

= Antriebssysteme
= Tarflugel

= |nnentlren

= Einstiegshilfen
= Steuergeréate

= RailServices

Dr. techn. Josef Zelisko_ GmbH

= Verkehrsmanagement-
systeme

= Messwandler
= Signalsysteme

a-kmorr-bremse.com

EKA d.o.o.

= Mobile Testgerate
= Stationare Testgerate
= Zusatzausrustung

Dobrdssy Angelika

Skach GmbH

= Handel mit Brems-
komponenten und
Verschleil3teilen fur
Nutzfahrzeuge

(3] KIEPEELECTRIC

Kiepe Electric GmbH

= Elektrische Systeme
und Integration

= Traktion
= Hilfsbetriebeumrichter
= Klimasysteme
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Entwicklung und Produktion Brems- & On-Board Systeme flr Schienenfahrzeuge

ENTWICKLUNG PRODUKTION
COC Bogie Equipment COC Bogie Equipment
» Magnetschienenbremse = Magnetschienenbremse
» Wirbelstrombremse * Wirbelstrombremse

Mechanische Fertigung
COC Brake Control

= Bremsprobegerate COC Brake Control
= Bremsprobegeréate
COC Sandung/Wischer » Flanschbare Tafelgerate
» Fuhrerbremsventile
= Sandungssysteme = Gleitschutzventile
= Scheiben-Wisch-Wasch- = Luftfederungsventile
Systeme = Bedienungsventile
= Master Controller
Pruffeld
" Produktprifung COC Sandung/Wischer

= Bauteilprifung

= Sandungssysteme
= Scheiben-Wisch-Wasch-Systeme

((®}) Knorr-Bremse Group Dobrossy Angelika
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Selectron T\
< Selectron

A\
* SOFTWARE /

o Toolkette geeignet fur zertifizierte SW Entwicklung bis SIL2

* HARDWARE

o SIL2 Zertifizierte Hardware

— Prozessormodule (zB.CPU835) — Programmierung auf Basis von IEC 61131-3

— Erweiterungsmodule (zB. DDT, AIT) — Verwendung von Strukturiertem Text (ST) moéglich

o Entwicklungsumgebung Symphony Suite

| Project Qbject Edt Toob ser Taok Onie View Extras Window Heb
EH a0 L elo o F SR SEm FeH
ETIERY
R &SRR
CAP PROJEKT: alx
85T Project [CARDATAVRCEGS DATENUBERTRAG VON o3 TECHNICAL pocy| | = 14 [PR01 Bosy [7E0) =
i Uibrary_Pool (30 entries, 10.04.2019 15:59:18) 1 JerkAlgorithmus_DB =
== P (10.04.2019 16:00:01) R bed i i o

i TFunSeant— a_bh LMM"" J— solethodType T Mg Anfordem »:ﬁnun .

- speed 0021

| £ I Resource (CPUA3S, 10.04.2019 1600:01) . o0
| - Wa L0_CBus (CBus 0, 10.04.2019 16:00:01) g — B
' Eccaacmerwoooossesy 0 [ff 10 0.20—— Bremsanforderung Zustand priv R
| 51 W L1_CANL (CAN @1, 10.08.2019 15:58:50) . . . 2 i :
| - : trug — t_onOff . .

[ p L2 CANZ (CAH @2, 10.04.2019 15:58:50) .
B PR 3 LAMD (LAN @3, 10040m0158650) [ R
g L4_SI01 (SI0 B4, 10042019 15:58:50)
g L5 LBus (Lus @5, 10,4 2010 1538:50)
') Task_Pool (0 entries, 25.02.2019 08:22:00)
34 DUT_Pool {0 entries, 10.04.2019 15:53:03)
' Global Vars (0 entries, 25.02.2019 08:22:00)
£ ‘@3 POU_Pool (3 entries, 10.04.2019 16:00:32)

1 43 JeskAlgorithmus (F3, T, 10.04.2019 1556:13)
-9 MAIN (PRG, FBD, 10.04.2019 16:00:32)
- [Hoader (3 entries, 10042019 16:00:37)

18 Body (FED, 10.04.2019 16:00:32)

E ¥ PLC_CODER_TIMER (FB, 5T, 1004.2019 15:56:13)
Class Identiber e nitial Comment =|
o 3] serkaigorinmus_oB SerkAigorithms
1 VAR_EXTERNAL | TskFustScant # BooL % TRUE
2 VAR 2| zustand SINT 0
5 projec [0 Groun ] 5, cotree [ 33 Used | l | o |
MOS: MO VT40.ECSC Project PLC: None Device PLC: None L out [ [Offfine
e e —

Abbildungen Selectron , Screenshoot CAP1131 =
(19
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Softwarentwicklung
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Entwicklungsumfeld - Normative Grundlagen

EN 50126
EN50657 /EN 50128
EN50129

Automobilindustrie Maschinen Bahnindustrie Atomindustrie Detektion und
Messung von

Gasen

Medizin Verfahrenstechnik
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Entwicklungsumfeld - Normative Grundlagen

® EN50126 fur Sicherheitsbetrachtung und EN50129 flr Hardware

® EN50657 (bzw. EN50128) fur Software

Systemn Entwicklung
{System-V-Maodell)

Software -Sw

e

Software Subkomponents
Wartung

Software Subkomponents
Begutachtung

«@n

Knorr-Bremse Group

Software Subkomponente
Anforderungs Phase

N

Software Subkomponente
Architektur und Entwurf Phase

Software Subkomponente
Validierungs Phase

/

Software Subkomponente
Integrations Phase

N

/

Software Subkomponente
Komponentenentwurfs Phase

Software Subkomponente
Komponententest Phase

N 7

Software Subkomponente
Implementierungs Phase
(Codierung, Dokumentation)

Dobrdssy Angelika

10



Prozess zur Generierung einer sicherheitsrelevanten PLC-Applikation im Bahnbereich

Software Architektur / Software Erstellung

Parameterfile

MathWorks

)

Selectron

QI

Anwendersoftware
(CAP1131)
Spezifikation IEC61131-3 ST aus Manueller
Simulink Code
ST
(PLC Code)

Simulink

Modellierung des
Systemumfeldes

| PROJEKTIERUNG

ENTWICKLUNG
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BSP Jerk Control (Halteruckbegrenzung)

Fahrzeugsimulation/Testumgebung

int_speed

64 & 96
- TS 12 init_spaed init_spead

' SEEC

;.

Bremszanfarderung

| Mg_Anforder
On

NG

S

’—Deg_shuumng_ﬂeﬁahshuuil

» Out_Beschleunigung

il

Out_speed
effcd_kmh =

1 L
L=

off

=

Ansteuerung Mechatronsiche Schienenbremse

» Out_Mg_Anfordem

Parameter Ablaufsteuerung Mechatronische Schienenbremse
Schwalle
s ™
L speed 4
O T T R e Mg_
g g o Mg_fnforder
Schwells 1136 Schwetie t I I
signalschwelle

| LonOff i B _onOff Zimbared

. v

Out_Befriebsbereit

HHH

Qut_Zustand

«@n

Knorr-Bremse Group

Dobrdssy Angelika
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BSP Jerk Control (Halteruckbegrenzung)

Jerk_Control a5
Zustandsautomat der Ubergang zwischen Fahren, bremsen und JerkControll Sicherstellt S -
{JERK_CONTROLL g :
N
REQ: Jerk1 o S
(INIT 3 A4
Betriebsbereit=false; i
Mg_Anfordem=false; g 88 speed a¢
Zusland= int8(0); [ speed>Schwelle] aA
3 491
as
~ H g==false 4. -
speed>Schwelle] a3
94
(EAHREN [’Eremanforderung::uue]rl lj_:
Betriebsbereit=true; ~ ? ae
Mg_Anfordern=false; [Bremsanforderung==Talse && speed>Schwelle] i
Zustand= int8(1); a7
[Bremsanforderung==false | o
ag
Y&
99
100
REMSEN_LANGSAM LU
Betriebshereit=true; REQ: Jerk3 T "'II
Mg_Anfon_!emﬂrue; Bremsanforderung==1 && ... o
Zustand= int(4); E speed’Schwel\e\?((anzahbM)&& speed<Schwelle))] 102
[Bremsanforderung==false | -
14
REQ: Jerk2 - :1 N
\ y LUa
107
108
109
° . . ) 110
59
Code Erzeugung funktioniert mit EINEM KLICK! 111
T1
L 1L
712
113
114
PY . . - . . -
Verlinkung zwischen Code und Modell hilft bei Reviews -
79 &
118
7717
11
118

Screenshoot: Matlab

CASE is_JERKCCNTROLL OF
1:
(* During 'BREMSEN': '<S51>:4' *)
(* excluded object 4 for ev 0125 by doebroea on 2
(* Transition: '<SI>:16E" *)
(* "<51>:8:1" sf internal predicatefuftput = Brems:
IF Bremsanforderung AND (speed <= Schwelle) THEN
(* Transition: '<S51>:8" #*)
(* Transition: '<S1>:132' #*]
is_JERKCONTROLL := 35;
(* Entry 'JERKGRUFPPE': '=S51>:66' *)
(* "«81>:66:1" anzahl= uintf({1); *)
temporalCounter ili{timerAction := 1, maxTime
(* Outport: '<Root>/Eustand’ *)
{(* Entry 'JERK': '£51>:5" *)
(* "£81>:5:1" Eustand=int8(3); *)
Zustand := 3;
(* '€£51>:5:1" while anzahl<=uint8{14) && t o
ELSE
(* Transition: '<S51>:9" #*)
(* '£51>:144:1" sf internal predicateOutput =
IF ( NOT Bremsanforderung) AND (speed > Schwel
(* Transition: '=51>:;144" #)
is JERKCONTRCLL := 3;
{(* Entry "FAHREN': '£51>:3' #*)
(* '¢£51>:3:1' Betriebsbereit=true; *)
Betriebsbereit := TRUE;
(* 's51>:3:1"' Mg Anfordern=false; *)
Mg Anfordern := FALSE;
(* Outport: '<Root>/Eustand' Incorporates.
* Qutport: "<Root>/Betriebsbereit'
* Outport: '<Root>/Mg Anfordern®' *)
(% '£51>:3:2" Zustand= int8(1); *)
Zustand 1;

|

(19
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PLC Codegenerierung (Strukturierter Text)

® Bei Modellierung muss Aspekt der Codegenerlerung beachtet werden.

CASE is JERKCONTROLL OF

_ ) 1
— Kompatible Elemente (sichere Untermenge) (3 buing. ‘SREGSEN': ‘dSi1:d! 1) )
88 * excluded object 4 for ev 0125 by doebroea on 2019-05-20
89 (* Ttansznon '<515:166" *)
90 (* '<S1>:8:1' sf internal predicateOutput = Bremsanforderur
— Architektur des Modells (Review-Vorlage) o TF Bremeanfordarung AN (peed <= Schwslle) THEM
3 (* Transition: '<S1>:132' *)
is_JERKCONTROLL := 5;
. . ¢ '"JERKGRUPPE': '<51>:66"' *
— Verwendung von Simulink.Parameter oot B b I ey
tempor=1Counter il(timerAction := 1, maxTime := 0);
98 (* Outport: '<Root>/Zustand' *)
. . (* z:'t:‘y 'JERK': '<S1>:5' *)
— Einhaltung der Namenskonventionen (* '<S1>:5:1" Zustand=int8(3); *)
1012 Zustand =3
(* '<81>:5:]1" while anzahl<=uint8(14) && t_onOff(anzal
103 ELSE
— Atomares Subsystem 104 (*+ Transition: '<§1>:8" *)
105 (= ‘};5,}Jd,g sf internal predicateOutput = Bremsanfc
106 IF ( NOT Bremsanforderung) AND (speed > Schwelle) THEN
107 f' Transition: '<S1>:]144' *)
) P " 1 H 108 JERKCONTROLL := 3;
Es gibt flr Selectron eine eigene Target IDE. 109 Cm Tolicinty s ®
110 (% "¢cSI>:3:1' Betriebsherait=trie: *]
General options
— Testbench Generierung fir PIL
Target IDE: |Selectron CAP 1131 v
_ Show full target list
steht zur Zeit als AddOn zu Verfugung e ompty> |
Code Output Directory: |plcsrc: |
Generate testbench for subsystem | Generate code... ‘

Screenshoot: Matlab
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Generierten Strukturierten Textin die Entwicklungsumgebung einbinden

_QE 03_ansteuerung_selectron - S_El_n;ch'unﬂ CAP1131

® Importieren der erstellten *.asc Datei Uber CAP1131->Project->Import Project

S derk_Eontral_DB
bcd to sint Jerk_Control
— anyBitBcd ~ — ssMethodType
- - %IW0.0.1.0— speed
%IX0.0.2.0—— Bremsanforderung
-10.0—— Schwelle
- true—— t_onOff

not

¥ TskFirstScan1—— a bit

Mg_Anfordern
Betriebsbereit
Zustand

—%L0Qx0020 -
——%Qx0021 -
——Justand

Screenshoot: Selectron CAP1131

«@n

Knorr-Bremse Group Dobrdssy Angelika

IﬂT_=_=( Project Object Edit Tools User Tools On)

=

|6

m] &

2 Hew... CErl+M

= Open... Ctrl+0
Close

& save Ctri+S
Save As...
Update Libraries
Update-Check User Libraries
Create SUL File from Project
Source Control
Print... Ctri+P
Print Preview... Cerl+Q
Printer Setup...

@ Browse...

E Project Import...

H Project Export...

? Change Security Level...
N change Passwords...
Security

1 03_ansteuerung_selectron
2 C\TEMP

Exit Ale+F4

F=d:)

018 09:36

: 5-----:@} Body (FED, 10,09.2018 11:42:23)
ik BB_Ausgangsverwaltung (FB, ST, 10.09.

1 4k DD Cimmnnme s Biima {CD CT 27057
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Verifikation und Validierung nach EN50657 (bzw. EN50128)

® Tool Qualification ist gefordert: Auswahl von Werkzeugen in den Klassen T2 und T3 ist zu begriinden

® |EC Certification Kit

o Model-Based Design for EN 50128 (Normentabelle)

o User's Guideline

o Release Notes

o Reference Workflow

o Software Tool Inventory

® Fir PLC-Coder & Coverage:
o User's Guide

O Release Notes

o Conformance Demonstration Template
o Certificate

o Report to the Certificate

o Tool Qualification Package

o Reference Workflow

Zusammengefasst aus Certification Kit's der verw endeten Tools

-
Certification Artifacts Explorer

is | Code | Tools Help

C Cod
% C/C++ Code tion_time [Nnrmai
| PLC Code
itoel . | SPI_PS_Werte_Magic_;
— Data Objects | - = = =
ing_|

File  Edit Help

+dHE &t BRI IS

External Mode Control Panel
Polyspace

IEC Certification Kit

Artifacts Explorer

4 TEC Certification Kit

I I[E3 Embedded Coder
i I3 Polyspace Bug Finder
I I3 Polyspace Code Prover

] mulink Check

I IC3) Simulink Coverage

b IE Simulink PLC Coder
Simulink Test

I |3 Supporting Artifacts

4 |£_-':| IS0 26262, IEC 61508, IEC 6230

b I3 Simulink Design Verifier

. EN 50128, JIEC 61511

Bug Reports
Traceability Matrix...
Validation Tests r
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Verifikation und Validierung nach EN50657 (bzw. EN50128)

Static Verification AN

-~

’ A

Requirements
specification

Dynamic Verification (testbench)

~
~
~
~

S
A

_ Dynamic Verification

Y
Dynamic
Verification ~.

[ ] Development artifact

. Development activity

---» Verification or validation activity

EverTool Dokumentation

((®}) Knorr-Bremse Group

Architectural
design

Static Verification

“®™  Architectural
. Generated
dgsl,lgn. Structured Text
specification
A

PLC Code

Generation

Unit design

and integration

Unit
design
specification

Dobrdssy Angelika

Compilation
and linking
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Statische Verifikation der Modelle

® Formale Uberprifung, dass Modelle nach Modellierungsrichtlinien entwickeltwurden

® Dokumentieren und Begrinden von Abweichungen zu Modellierungsrichtlinien

® Automatisierte Modelltberpriafung von:

o Verwendung einer definierte Untermenge von Funktionen
o Prifen, dass Modell geringe Komplexitat aufweist

o Strenge Definition von Schnittstellen (Datentypen, Ranges)
o Einstellungen in MATLAB/Simulink

o Defensive Programmierung

o Graphische Darstellung

o Erfassen von Modell Metriken

Screenshoot: EverCheck

«@n

a EverCheck - TST_lerkAlgerithmus/Jerk_Control

EEE 2@ 0LH 0@

I EverCheck v3.7.170
= 3 Safety Modeling Guidelines v3.7.138

=+ [ @ Sirmulink
""" « v 0001: Explicit Exclusion Handling
""" @ ev_0002: Constant Block Usage and Ap)
----- o ev_0003: Interface Specification
""" @ ev 0004 Interface Consistency
""" & ev_00D3: Simulink Subset Usage
----- (] ev_0006: Identifiers
""" & ev_000&: Proper Labeling of Signal Line
""" @ ev_0009: Model Documentation
----- @ ev_0010: Restricted Usage of Data Type:
""" @ ev_0011: Division by Zero
""" @ ev_0012: Gain Block Usage
----- @ ev_0014: Ports with Bus Objects
""" D ev 0016 Unary Usage of Logical Opera
----- @ ev 0017 Explicit Requirements Traceab
----- % ev_0024: Selector Block Usage
----- © ev_0031: Verification Unit
----- @ v 0081 Unconnected Ports and Signal
----- @ ev_0110: Calculations in Block Settings
""" & ev_0111: Control Flow Blocks
----- @ ev_0281: Maming of Trigger and Enable
----- @ ev_0301: Model Architecture
""" @ ev_0302: Medel Configuration Settings
----- 2 ev_0401: Warnings During Model Upda

Knorr-Bremse Group Dobrdssy Angelika

Result Viewer Exclusion Editor
ev_0001: Explicit Exclusicn Handling

[] check Linked Libraries

! Show Details

Check Plausibility of Exclusions

All built in (intrusive) exclusions used in the model
shall be listed and verified based on valid System ID
(S1D). All fields shall be filled out, including Rule,
SID, User, Date, and Rationale.

@ Passed
Self time: 0.055 s

18
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Dynamische Verifikation der Modelle

® Funktionale Uberprifung des Simulink Modells gegen die Anforderungen

® Erstellen der Testfalle und ausftihren in der Simulationsumgebung

o Test Driven Development, Debugging im Modell

A B |[C|DE F G|H|I|
L . £ s
o Basis fur Prozessor in the Loop (PIL) Tests 5 d e oo
o o o O© o
1 = e ‘lﬁ
"E_ "E @ -'g -‘g § § "
. ip- . . = = | W= o T
o Generierung der Verifikationsberichte g 3 43 REEE RN
0 o = W own
: 8 . %a3 2222 83K
P . 2 0 0 0 10[503040503080102023C O 0 O O O O
Auf Komponenten und Integrationsebene 3 0.005 20 0 000 1 1 1 1
4 |[REQ: Jerk1 0.01 80 o o0 1 1 1
5 2 1 11 1 1 2 2
6 3 5 11 1 1 3 3
single ‘/ R 7 |REF: Jerk3 4 0 oo 1 1 1 1
speed <speed> Speed Mg_Anfordern » Mg_Anfordern a | 5 0 0 1 1 1
9 g9 5 1 11 1 1 4 4
Bremsanforderung bi;:mnsanforderuny P BremsanforderunD w 10

iebsbereit P Betriebsbereit

single
Schwelle P Schwelle
<8chwelle>
Zu:

it (14)
t_onOff P t_onOff

<t_onOff>
¢ J

EverTestSource EverTestSink

stand P Zustand

Screenshoot: Simulink / EverTest

((®}) Knorr-Bremse Group Dobrossy Angelika
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Testabdeckung - Model Coverage
® Prufen, ob ausreichend Testfalle angewendet wurden
® Ergebnisse mehrerer Tests kbnnen zusammengefasst werden (Cumulative Coverage)

® Unterstiutzung geforderter Coverage Algorithmen:

o Decision Converage

o Modified Condition Decision Cover Age (MCDC)

® Grafische Darstellung der Testabdeckung

® Report Uber die Testabdeckung

Screenshoot: Matlab
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PIL (Processor in the Loop) — Aquivalenz-Test

® PLC Coder ftihrt alle Testfalle aus und generiert PLC-Code flr Modell + Testfélle

® PLC Code des Modells zusammen mit PLC Code der Testfalle werden auf Target ausgefuhrt
® Nachweis der Aquivalenz zwischen Modell-Simulation und PLC Code auf Target

® Prozess-Absicherung der Software-Entwicklung

® Ausfiihrung auch auf SIM PLC maoglich

General options
Target IDE: Selectron CAP 1131 -
Show full target list
Target IDE Path:
Code Qutput Directory: |U\Users\Doebroessy\EIGENE_DATEIN\Wortraege_Eigen\Mathworks_Matlal

Generate testbench for subsystem Generate code...

((®}) Knorr-Bremse Group Dobrossy Angelika 21
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Zusammenfassung

¢ Klarer Entwicklungsprozess

® Hohe Testbarkeit ohne Einsatz von Hardware

® Funktionsentwicklung unabhéngig von verwendeter Hardware madglich

® Einsatz von Messdaten zur Absicherung der entwickelten Funktionen

® Moglichkeitder System- bzw. Funktionssimulation

® Test kdnnen in Simulink durchgefuhrt werden und auf die HW Ubertragen werden (Testbench)

® Hohe Entwicklungsgeschwindigkeit/ niedriger Personalaufwand

((®}) Knorr-Bremse Group Dobrossy Angelika
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VIELEN DANK FUR IHRE
AUFMERKSAMKEIT

IHRE FRAGEN !!!
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Kontakt
Knorr-Bremse AG Tel.: +43 2236 409 2364
Fr. DObrossy Angelika E-Mail: angelika.doebroessy@knorr-bremse.com
Beethovengasse 43-45 www.knorr-bremse.com

A-2340 Modling



