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两个故事

问题：随机重启
投入：5个资深工程师
时间：3个月
代价：搞坏一辆车的换挡
改动：一个数字

问题：仪表里程丢失
投入：3个资深工程师
时间：2周
原因：一个非常基础的问题
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莫名其妙的问题
这个问题好奇怪，概率好低，不知道怎么复现，跑着跑着就出来了

---- 这么低级的错误，原来是边界值没有做保护

哎呀，怎么这么多千奇百怪的问题，随机发生

---- 原来是对数组操作越界了，把随机值写入了后面定义的变量里

当然是我自己的代码写的最好

---- 所有人都认为自己的写代码最好，通俗易懂又美丽，最终导致同一个项目里的代
码各有各的风格

软件开发过程中的痛点



44

怎 么 办 呢？
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什么是静态代码扫描

静态代码扫描，学名：静态程序分析(Static program analysis)，在不执
行代码的情况下分析源代码的质量
-- 代码质量左移的最佳方案

静态代码扫描规则类别

未初始化(Uninit)

空指针检查(Null Pointer)

数据越界(Buf Over Run)

内存泄漏(Mem Leak)

逻辑错误(Logic)

可疑代码检查(Suspicious)

运算错误(Compute)

高危函数(Unsafe Func)

01
优点

• 不需要编译通过代码,仅通过扫描代码发现问题，可以跳过不同语言严苛

或复杂的编译过程，更迅捷的发现问题；

• 通过规则自动化扫描代码，便可以直接检测出常见逻辑错误，空指针，内

存泄漏等常见问题，问题覆盖面广，代码覆盖率高；

• 降低人工review代码的工时成本，自动化的发现bug和潜在问题。

02
缺点

• 只能发现常规简单的逻辑错误，而不能发现业务相关的逻辑问题，仍然不

能彻底解放人工Code Review；

• 扫描规则过细会导致扫描出的非高优问题过多而增加不必要的工作量，但

是此问题可以通过问题分级或问题过滤等手段进行规避和改进。
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需求

行业标准要求：
MISRA C:2012 、MISRA C++:2008

发现软件中潜在的缺陷，避免问题到
集成阶段

提高集成阶段问题定位的排查的效率

26262和ASPICE认证要求：
静态分析、代码度量和形式化验证

公司内部对质量规范的要求：
C Guidelines
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Polyspace能做些什么

Polyspace Bug Finder Polyspace Code Prover

集成 认证 评审

查找问题 代码规范 代码度量 没有漏报
证明不存在关
键运行时错误

所有输入、数
据和控制流检

查

编写代码
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Polyspace能做些什么

查找问题并强制执行编码标准

❖ Static Memory ❖ Resource Mgmt.❖ Security

❖ Concurrency❖ Tainted Data ❖ Performance

❖ Numerical ❖ Data Flow ❖ Good Practice

❖ Programming❖ Cryptography ❖ Dynamic Memory

问题类型

编码标准

❖ CERT C ❖ CERT C++ ❖ ISO/IEC TS 17961

❖ MISRA C:2012 ❖ AUTOSAR C++-14 ❖ JSF AV C++

❖ MISRA C++:2008 ❖ Naming Rules❖ MISRA C:2004
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Polyspace能做些什么

监控质量指标和趋势

代码度量

❖ Paths, Inputs, 

Calls 

❖ Complexity

❖ File❖ Language Scope 

❖ Function❖ Function Coupling 

❖ Project❖ Recursions

❖ Stack Usage❖ HIS
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Polyspace能做些什么

证明不存在Critical Run-time Errors和安全漏洞

❖ Assert

❖ Buffer Overrun

❖ Dead Code

❖ Divide by Zero

❖ Illegal Pointer 

Dereference

❖ Uninitialized variable

❖ Overflow, 

Underflow

❖ Concurrent 

access

Examples of

Critical Run-time 

Errors
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Polyspace能做些什么

支持功能安全和安全标准

安全标准

and more …

ISO 26262 

(Automotive)

DO-178 

(Aerospace)

IEC 61508

(Industrial)

IEC 62304 

(Medical)

EN 50128 

(Rail)

EN 50657 

(Rail)

ISO 25119 

(Agriculture)
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实际应用场景——手动扫描

• 提交前分析。开发工程师修改代码后，

在本地桌面执行Bug Finder/Code 

Prover，避免自己负责的模块的问题带

入到版本库。

• 结果基线。开发工程师把本地分析结果

上传至报告服务器。

上传报告

开发工程师

开发工程师

开发工程师

代码仓库

Jenkins服务器

Polyspace服务器

Polyspace 
Access服务器

本地执行Polyspace分析

本地执行Polyspace分析

本地执行Polyspace分析
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实际应用场景——自动扫描和持续集成

• 开发工程师把代码上传到代码仓库。

• 周期触发：每天凌晨自动执行。

• 按需分析：里程碑阶段和版本发布前执
行

• 软件工程师多，版本变化频繁，集
中分析降低分析负载

• 构建过程：Jenkins 从代码仓库克隆整个
项目的代码，发起编译。触发
Polyspace 服务器执行项目配置，而后
执行 Bug Finder 和Code Prover 分析。

• 成功执行，生成 Word 版报告，上传结
果至Polyspace Access，导出CSV问题
列表

开发工程师

开发工程师

开发工程师

代码仓库

Jenkins服务器

Polyspace服务器

Polyspace 
Access服务器
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实际应用场景——获取并查阅报告

• Access浏览器结果——交付
经理/质量工程师查阅每个项
目的状态。

• Word版报告——版本发布时
作为存档的报告。

• CSV问题列表——软件经理
按文件分配问题修复任务。
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案例1  MCU看门狗复位

▪ 问题代码中访问了buf[len-1]，如果len=0，此时会访问到buf[-1]的值。

▪ 问题代码中使用到了标准库函数memcpy，在使用此库函数时未对三个形参进行保护，存在访问空指针，或者

copy越界的情况，结合len-buf[len-1]的写法，概率性的会导致值异常，例如出现赋值的情况，结合memcpy的

源码实现，源码中使用While(len -- !=0)的方式进行字节赋值，所以理论存在最大赋值长度为232-1，此时造成

了MCU的栈(4KB)越界。
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案例2   又见数组越界

▪ for循环中循环次数为I2C_MAX_REQ_SIZE(0x0C 12) 而memcpy的数组gpio_i2c_requset_buf[]定义的大小为

GPIO_I2C_MAX_REQ_SIZE(0x05 5)。

▪ 数组越界会导致该BUFF定义在RAM中的地址后续变量的值被篡改，影响较轻则会影响功能异常，更重的情况是导致

上层某些服务crash，最为严重可能会导致程序跑飞等。
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案例3 一个 break 引发的问题

▪ 由于缺失了一个break，导致一个供电逻辑异常，最终导致部分外设启动后无法正常工作。
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成效显著

➢ 提升了调查问题的效率

不含第三方软件的逻辑，调查不会再出现超过1周的情况（之前5个工程师，3个月时间）

➢ 大大改善了软件质量

➢ 支持通过了 ASPICE CL3 和 ISO 26262 （ASIL D）

2161
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