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面向时间序列的异常检测
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时间序列异常检测应用场景

医疗设备和数字健康

• 需求：床旁患者监测系统，可穿戴健康管理设备

• 挑战：临床数据质量、因果关系复杂

工业设备运行状态监控

• 需求：全生命周期预测性维护服务、提高设备可靠性

• 挑战：缺乏运营数据，故障机理不明或不可测定

金融交易和网络数据

• 需求：金融欺诈、网络入侵检测

• 挑战：种类众多或不可知
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内容概要

▪ 什么是异常检测

▪ 时间序列的异常检测问题

▪ 异常检测算法开发流程

▪ 有监督、无监督和半监督异常检测方法

▪ 多元时间序列的异常检测
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工业设备的预测性维护算法
根据大量复杂数据辅助选择维护策略

数据 决策
状态
监控

剩余使用
寿命预测

为什么设备运行
出现异常?

设备还能运行多久?

异常
检测

设备是否运行正常?
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异常：偏离预期的行为

点异常 (point anomaly)
可直接通过统计分析、离群值检测
判定，但易于和噪声干扰混淆

组合异常 (collective anomaly)
需要综合考虑多个特征的
统计分布情况进行判定
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异常检测问题

▪ 异常检测：
– 奇异值检测

– 离群值检测

▪ 异常是一类模式，而不是一个离群点

▪ 离群点通常为噪声干扰

▪ 通过规则进行异常检测往往比较困难：
– 通常，正常和异常模式无法预先定义

– 噪声水平会影响可检出的异常

– 领域知识和经验，对于识别异常非常重要

▪ 正常行为也可能伴随着老化和磨损等退化特性
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数据驱动的异常检测算法开发流程

获取数据 开发异常检测算法

部署/集成特征工程 训练模型数据预处理

合成数据

传感器数据

大规模数据管理 时间序列数据的特征工程 数据驱动的异常检测方法

重点介绍：

特征工程 训练模型
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使用FileEnsembleDatastore管理大规模数据集
文件集合+单一文件

▪ 文件集合 (表格 ~ 所有文件)

▪ 成员 (行 ~ 单一文件)

▪ 独立变量 Independent variables

▪ 数据变量 Data variables

▪ 状态变量 Condition variables

fensemble = fileEnsembleDatastore(location,extension);
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时间序列数据的特征工程

• 直接处理时序数据 • 时频变换
将信号数据转换为图像数据

• 按时间窗口划分并提取特征值
将信号数据转换为表格数据

特征工程 训练模型
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未标注 已标注

只有正样本

正负样本
均衡

Q2

Q4

异常检测算法开发

▪ 基于信号处理和统计分析的方法
变化点检测，控制图、3σ准则、箱型图、
Grubbs检验

▪ 有监督方法
正常数据和异常数据样本均衡

▪ 无监督方法
聚类分析

▪ 半监督方法
仅根据正常数据，进行奇异值检测

半监督学习
- 单分类问题
- 自编码器
- 阈值划分
- 动态系统建模

无监督学习
- 聚类

有监督学习
- 二分类/多分类问题

Q1

Q3

数据是否
可标注

数据集
是否均衡
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内容概要

▪ 什么是异常检测

▪ 时间序列的异常检测问题

▪ 异常检测算法开发流程

▪ 有监督、无监督和半监督异常检测方法

▪ 多元时间序列的异常检测
半监督学习
- 单分类问题
- 自编码器

无监督学习
- 聚类

有监督学习
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有监督异常检测方法

代码实现方式低代码开发 - 交互式应用程序
Classification Learner, Regression Learner, Deep Network Designer

https://www.mathworks.com/help/stats/classificationlearner-app.html
https://www.mathworks.com/help/stats/regressionlearner-app.html
Deep%20Network%20Designer
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数据不均衡？尝试用机理模型合成训练数据
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无监督异常检测方法

难以从9+个传感器观测信号中识别趋势

阈值划分

PCA

降维

主成分1

主
成

分
2

分析定义异常指标阈值

▪ 安全性、性能要求高，系统失效率极低

▪ 没有故障数据或故障模式不明确
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单类支持向量机
One-class SVM (ocsvm)

局部离群因子
Local Outlier Factor

孤立森林
Isolation Forest

半监督方法 - 基于正常数据的奇异值检测

1. 将任务定义有监督或无监督的分类问题 – 结果不理想
2. 单分类问题 – 常用机器学习算法多用于解决二分类/多分类问题
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Anomaly score  = 𝜷T𝒛 + 𝜌

𝒛 ∈ ℝ∞

Anomaly score  = σ𝑖
𝑁𝛼𝒊𝑲 𝒙𝒊, 𝒙 + 𝜌෍

𝑖

𝑁

𝛼𝒊𝑲 𝒙𝒊, 𝒙 + 𝜌

𝜷T𝒛 + 𝜌 = 0

分离超平面

基于正常数据的奇异值检测 – 单类支持向量机 OCSVM

𝝓 ∶ 𝒙 → 𝒛

▪ 单类支持向量机 – 单分类器

升维变换

核技巧

* 奇异值检测算法输出 – 量化得分而非标签
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利用自编码器检测异常
问题设定

工业设备运维方式

▪ 每月定期维护

▪ 故障发生次数较少

▪ 故障发生时后果严重 …

• 标签信息：“维护前”、“维护后”
• 默认“维护后”数据为正常数据

示例链接

https://www.mathworks.com/help/releases/R2023a/signal/ug/detect-anomalies-in-machinery-using-lstm-autoencoder.html
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利用自编码器检测异常
结果

• 从信号数据中提取12个特征

• 仅使用维护后数据训练模型

• 根据各个特征重建损失判定
是否异常

» detector = deepSignalAnomalyDetector(1,"lstm",...

EncoderHiddenUnits=[16 32], ...

DecoderHiddenUnits=16, ...

WindowLength="fullSignal", ...

ThresholdMethod="mean", ...

ThresholdParameter=0.8);

特征序号 信号序号

未检测出异常 检测出异常

X X



1818

多元时间序列的异常检测问题

多变量异常检测问题和单变量问题一样吗？
变量间的相关性对检测结果是否会有影响？

单类
支持
向量机

孤立
森林

统计
过程
控制

质量
指标
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4. 比较预测值和观测值得出异常判定指标

邻接矩阵

示例：基于图偏差神经网络的
多元时间序列异常检测

1. 将时间序列处理为图数据
为每个通道生成嵌入向量以表征信号特性
可学习参数：嵌入权重

2. 结构未知的图结构学习
生成邻接矩阵表示通道间的相关性
将图作为输入

3. 引入自注意力机制提取特征，用
于预测时序

Demo: Multivariate Time Series Anomaly 

Detection Using Graph Neural Network

节点
嵌入

观测
数据

图结构学习

基于图注意力机制
预测序列

图偏差计算

多
个

通
道

预测结果

https://ww2.mathworks.cn/help/releases/R2022b/deeplearning/ug/multivariate-time-series-anomaly-detection-using-graph-neural-network.html?searchHighlight=multivariate&s_tid=doc_srchtitle
https://ww2.mathworks.cn/help/releases/R2022b/deeplearning/ug/multivariate-time-series-anomaly-detection-using-graph-neural-network.html?searchHighlight=multivariate&s_tid=doc_srchtitle
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图偏差神经网络训练过程和结果

…

#TimeSteps

#
C

h
a
n
n
e
ls …

训练模型 – 前40%观测样本
- 输入X：(t-w,t-1)短序列（通过滑窗掩码处理）
- 输出T：t 时刻的观测量

验证模型 – 接下来的20%观测样本
测试模型 – 剩余40%观测样本

9630 (~40%)

计算阈值

定位异常

数据集准备 结果
每个通道的异常得分（标准化处理）
整体异常得分 （最大值）
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总结

▪ 传感器测量长时间序列

▪ 数据噪声问题：时间戳缺失、测量噪
声、时间扭曲和移位

▪ 多数情况下无法准确标注

▪ 即使数据集有标签，正负样本数量可
能不均衡，异常数据占比低

▪ 采集的数据来自多种不同工况，随时
间推进存在老化、磨损等退化现象

▪ 多元时间序列的异常检测需要考虑变
量之间的关联以确定系统级异常
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了解更多：图像数据异常检测

Label Data Train Network

Anomaly Threshold DesignInference + Validation

• MaxFalsePositiveRate

• MaxFalseNegativeRate

• Max F1 score

• FCDD Anomaly Detector

• FastFlow Anomaly Detector

• PatchCore Anomaly Detector

Image Processing Toolbox
Computer Vision Toolbox
Automated Visual Inspection Library

https://www.mathworks.com/matlabcentral/fileexchange/116555-computer-vision-toolbox-automated-visual-inspection-library
https://www.mathworks.com/matlabcentral/fileexchange/116555-computer-vision-toolbox-automated-visual-inspection-library
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