
1

基于模型的设计让嵌入式软件开发满足认证标准

徐天皓 ， MathWorks
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软件安全在各个行业中都非常重要

▪ 软件错误很常见
– 汽车行业

– 医疗设备

▪ 召回非常昂贵
– MCAS故障

– 髋关节置换术

– 踏板故障

– 安全气囊问题

Source: MedTech Dive, Ars Technica, Automotive News, Allianz, Sibros, Medical Design, New York Times, Bloomberg

https://www.medtechdive.com/news/fda-2020-recall-roundup-a-rough-year-for-infusion-pumps/592602/
https://arstechnica.com/information-technology/2015/06/airbus-confirms-software-configuration-error-caused-plane-crash/#:~:text=An%20executive%20of%20Airbus%20Group,by%20a%20faulty%20software%20configuration.&text=If%20it%20holds%20up%2C%20the,engines%20ever%20manufactured%20in%20Europe.
https://europe.autonews.com/automakers/vw-recalls-56000-golf-models-software-problem
https://www.agcs.allianz.com/news-and-insights/reports/product-recall.html
https://www.sibros.tech/post/the-current-state-of-automotive-software-related-recalls
https://www.medicaldesignandoutsourcing.com/software-leading-cause-medical-device-recalls/
https://www.nytimes.com/2020/01/29/business/boeing-737-max-costs.html
https://www.bloomberg.com/news/articles/2019-07-27/latest-737-max-fault-that-alarmed-test-pilots-rooted-in-software
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安全关键系统

最佳实践和准则

功能安全标准

认证

为什么要做功能安全?
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要点

将参考工作流程与基于模型的设计结合使用，以达到认证标准

– 创建需求、架构、设计、测试及代码之间的追溯关系

– 通过持续测试在早期发现错误

– 通过自动代码生成减少编码错误

– 自动生成文档和报告以进行评审和审计
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符合认证需求的V模型

ISO 26262: 2018

DO 178C, ARP 4754A, ARP 4761
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适用于认证的参考工作流程

系统架构系统需求

系统架构开发

软件需求 软件架构 实现模型 源代码 目标代码

编译链接

. . .

代码生成软件架构开发 建模

软件层系统层
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适用于认证的参考工作流程 – 系统需求与架构

系统架构系统需求

系统架构开发

系统层
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适用于认证的参考工作流程 – 软件需求与架构

系统架构系统需求

系统架构开发

软件需求 软件架构

软件架构开发

软件层系统层
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适用于认证的参考工作流程 – 详细设计

实现模型. . .

建模

软件层系统层

系统架构系统需求

系统架构开发

软件需求 软件架构

软件架构开发
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适用于认证的参考工作流程 – 模型验证

软件需求 软件架构 实现模型. . .

模型验证
在设计时发现设计错误

在模型级别进行测试

在模型级别进行
评审和静态分析

软件架构开发 建模

软件层系统层

系统架构系统需求

系统架构开发



1212

适用于认证的参考工作流程 – 代码生成

实现模型 源代码

代码生成

在模型级别进行
评审和静态分析

软件层系统层

在模型级别进行测试

模型验证
在设计时发现设计错误

软件需求 软件架构 . . .

建模

系统架构系统需求

软件架构开发系统架构开发
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适用于认证的参考工作流程 – 代码静态分析验证

代码验证
增强对生成代码的信心

在模型级别进行
评审和静态分析

MISRA合规检查

软件层系统层

在模型级别进行测试

模型验证
在设计时发现设计错误

实现模型 源代码

代码生成

软件需求 软件架构 . . .

建模

系统架构系统需求

软件架构开发系统架构开发
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适用于认证的参考工作流程 – 代码动态测试验证

目标代码

编译链接

代码验证
增强对生成代码的信心

在模型级别进行
评审和静态分析

等效测试

MISRA合规检查

软件层系统层

在模型级别进行测试

模型验证
在设计时发现设计错误

实现模型 源代码

代码生成

软件需求 软件架构 . . .

建模

系统架构系统需求

软件架构开发系统架构开发
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适用于认证的参考工作流程 – 代码静态分析验证

其他代码

MISRA

合规检查

代码验证
增强对生成代码的信心

在模型级别进行
评审和静态分析

MISRA合规检查

软件层系统层

在模型级别进行测试

模型验证
在设计时发现设计错误

等效测试

目标代码

编译链接

实现模型 源代码

代码生成

软件需求 软件架构 . . .

建模

系统架构系统需求

软件架构开发系统架构开发
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投资回报 结果

Continental

验证时间最多减少50％

Tessella

模型可在后续项目中重复使用，最多可将设计工作量减少80％

更多用户故事:  www.mathworks.com/company/user_stories.html

Corindus

开发时间减少了一半，工程工作量减少了80％

Leonardo 

重新认证周期减少了90％以上

https://www.mathworks.com/company/user_stories.html
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需求

软件层系统层

系统架构

系统架构开发

软件架构 实现模型 源代码 目标代码

编译链接

. . .

代码生成软件架构开发 建模

系统需求 软件需求
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需求跨越整个工作流程的多个级别

• 所有的需求都被满足了吗?

• 每一个需求都通过测试了吗?

• 需求变更会影响哪些交付物?

软件层系统层

系统架构

系统架构开发

软件架构 实现模型 源代码 目标代码

编译链接

. . .

代码生成软件架构开发 建模

系统需求 软件需求
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外部需求

需求管理工具

一起处理需求，架构和设计

分析撰写

检测需求变更

报告

Simulink Requirements

导入 / 导出

追溯

Simulink, Stateflow, System 

Composer, MATLAB Code
Simulink Test
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使用Traceability Matrix评审和分析追溯性
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使用Traceability Matrix评审和分析追溯性

• 筛选以聚焦
视图
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使用Traceability Matrix评审和分析追溯性
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使用Traceability Matrix评审和分析追溯性

• 创建链接以弥补
追溯性缺失
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使用Traceability Matrix评审和分析追溯性

• 创建链接以弥补
追溯性缺失
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系统与软件架构

系统架构

系统架构开发

软件架构

软件架构开发

软件层系统层

系统需求 软件需求 实现模型 源代码 目标代码

编译链接

. . .

代码生成建模
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为什么架构很重要？

尽早编写和验证

需求

分摊安全目标 协调软件和硬件

接口

无歧义地分解需

求

确定分配给软件

或硬件

链接到行为模型
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使用多种架构模型来描述系统以组织并检查需求实现的完整性。

利益相关者的
要求

分析 & 

仿真

更新 & 

细化

Functional 

Architecture

Logical 

Architecture

Physical 

Architecture

系统需求

硬件需求

功能需求
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将元素从一个模型分配到另一个模型以创建可追溯和可分析的链接

Functional 

Architecture

Logical 

Architecture

Physical 

Architecture



32

适用于认证的参考工作流程 – 详细设计

软件层系统层

实现模型. . .

建模

系统架构系统需求

系统架构开发

软件需求 软件架构

软件架构开发

源代码 目标代码

编译链接代码生成
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适用于认证的参考工作流程 – 详细设计
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适用于认证的参考工作流程 – 详细设计
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适用于认证的参考工作流程 – 详细设计

软件层系统层

实现模型. . .

建模

软件架构 源代码 目标代码

编译链接代码生成

系统架构系统需求

系统架构开发

软件需求

软件架构开发
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适用于认证的参考工作流程 – 模型验证

在模型级别进行
模块和集成测试

在模型级别进行
审查和静态分析

软件层系统层

模型验证
在设计时发现设计错误

实现模型. . .

建模

软件架构 源代码 目标代码

编译链接代码生成

系统架构系统需求

系统架构开发

软件需求

软件架构开发
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验证模型是否符合规范和标准

静态分析检查: 

• 可读性和语义

• 性能与效率

• 复用性

• 其他更多……

Model Advisor Analysis
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内置的行业标准与规范检查
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使用形式化方法检测设计错误

▪ 查找设计错误
• 整数溢出

• 死逻辑

• 除零

• 数组越界

• 数值越界

▪ 自动生成反例以复现错误
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适用于认证的参考工作流程

在模型级别进行测试

在模型级别进行
评审和静态分析

软件层系统层

模型验证
在设计时发现设计错误

系统架构系统需求

系统架构开发

软件需求 软件架构 源代码 目标代码

编译链接

. . .

代码生成软件架构开发 建模

实现模型
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测试用例

使用Simulink Test 进行系统化的功能测试

AssessmentsInputs

Test Sequence

Data file (input)

通过SIL，PIL和HIL运行模型
通过Parallel Computing Toolbox 和持续集成扩展测试规模

还有更多！
还有更多!

Signal Editor

Stateflow

测试用例

主模型

MATLAB Code

Data file baseline)

Test Assessment

Temporal Assessment

MATLAB 代码
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管理测试和测试结果

Test Browser

Test Results
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测试覆盖度分析
• 找出缺失测试

• 缺失的需求

• 意外的功能

• 设计错误

Simulink

Stateflow

Coverage Reports

Code
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挑战：管理满足认证标准所需的各种工作流和交付物

Mode
l

设计 代码 目标芯片需求

❑ HLR Specs

❑ Spec Mdls

❑ Req Review 

Checklists

❑ SLR/HLR Trace

❑ …

❑ LLR Specs

❑ Design Mdls

❑ Design Data

❑ Design Review 

Checklists

❑ HLR/LLR Trace

❑ 建模标准规范
❑ 设计错误检测
❑ 测试用例
❑ 测试结果
❑ …

❑ Source Code

❑ Executable Code
❑ 高层次需求
❑ 需求模型
❑ 评审核清
❑ 软件硬件/硬件层

需求追溯
❑ …

❑ 代码标准规范
❑ Code Inspection

❑ 代码验证
❑ 代码指标
❑ 测试结果
❑ …

❑ Code Inspection

❑ Code Proving

❑ Stds Compliance

❑ Test Cases 

❑ Test Results

❑ …

❑ 性能指标
❑ RAM/ROM 指标
❑ HW/SW 集成测试用

例
❑ 测试结果
❑ …



4545

Model Testing Dashboard: 管理基于需求的测试的进度，完整性和质量

▪ 汇总测试数据和状态
的中央视图

▪ 找出差距并更快地响
应需求变更

▪ 查看来自持续集成系
统的结果
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代码生成

软件层系统层

系统架构系统需求

系统架构开发

软件需求 软件架构 实现模型 目标代码

编译链接

. . .

软件架构开发 建模

源代码

代码生成
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自动生成与您在Simulink中创建的模型行为相同的量产级代码
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生成代码中包含的需求可追溯性
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适用于认证的参考工作流程 – 代码验证

Software Level

代码验证
增强对生成代码的信心

等效测试

MISRA Compliance

软件层系统层

系统架构系统需求

系统架构开发

软件需求 软件架构 实现模型. . .

代码生成软件架构开发 建模

目标代码

编译链接

源代码
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Static Code Verification for MISRA Compliance
Gain confidence in the generated code

适用于认证的参考工作流程 – Code Verification
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基于模型设计的参考工作流

Code Verification
Gain confidence in the generated code

Equivalence testing

MISRA Compliance

Software LevelSystem Level

系统架构系统需求

系统架构开发

软件需求 软件架构 实现模型. . .

代码生成软件架构开发 建模

目标代码

编译链接

源代码
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测试用例

桌面仿真
(on PC)

结果

模型

执行目标代码
(SIL/PIL)

结果

编译器

Embedded
Coder

生成代码
目标
文件

== ?

对比

背靠背测试
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使用Test Manager Wizard自动创建测试
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生成报告以进行审查和审核

Leonardo User Story

https://www.mathworks.com/company/user_stories/leonardo-accelerates-development-and-compliance-of-radar-navigation-software-to-do-178c.html
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总结:基于模型设计的参考工作流

▪ 在需求，架构，设计，测试和代码之间
建立追溯性

▪ 通过持续测试及早发现设计错误

▪ 自动代码生成

▪生成文档和报告以进行审核和审计

系统架构系统需求

系统架构开发

软件需求 软件架构 实现模型 源代码 目标代码

编译链接

. . .

代码生成软件架构开发 建模
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IEC Certification Kit 与 DO Qualification Kit

▪ 证明自动代码的合规性并验证产品

▪ 包括文档，测试用例和过程以帮助进行认证
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了解更多

▪ Embedded Code Generation

▪ Verification, Validation, and Test Solution Page

▪ Verifying Models and Code for High-Integrity Systems

▪ Using Model Based Design in the ISO 26262:2018 Case Study

▪ Helicopter Flight Control: A Model-Based Design Example for DO-178C and 

DO-331

https://www.mathworks.com/solutions/embedded-code-generation.html
https://www.mathworks.com/solutions/verification-validation.html
https://www.mathworks.com/company/newsletters/articles/verifying-models-and-code-for-high-integrity-systems.html
https://www.mathworks.com/help/certkitiec/ug/overview-of-a-model-based-design-workflow-in-the-iso-26262-project-example.html
https://www.mathworks.com/help/qualkitdo/ug/helicopter-flight-control-do-qual-example.html
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