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复杂系统认证和交付的巨大挑战
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▪ 需要满足行业或客户的标准
– DO-178C (航空), ISO 26262 (汽车), IEC 62304 (医疗器械), 

IEC 61508 (电气/电子),  MISRA等.

▪ 关键安全系统项目的时间和成本是一般的20~30倍之多*

▪ 开发周期后期发现问题导致成本急剧上升

*Source: Certification Requirements for Safety-Critical Software

http://35.233.174.106/index.php/2015/08/06/aonix-3/


ISO 26262-6:2018

Simulink 和 Stateflow 适用于软件架构、设计和代码生成

表 2 Software Architecture Design 也有同样的表述
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使用 IEC Certification Kit 和 DO Qualification Kit 进行工具认证

▪ 能够对代码生成和验证产品工具进行认证

▪ 包含文档、测试用例和认证流程
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使用 IEC Certification Kit 和 DO Qualification Kit 进行工具认证

▪ 能够对代码生成和验证产品工具进行认证

▪ 包含文档、测试用例和认证流程
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使用参考流程满足认证标准
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文本需求 可执行规格
产品代码生成的

模型
源代码

生成与手写

模型的单元和集成测试 背靠背测试

模型评审和分析

需求之外功能移除

代码生成建模

目标代码

编译和链接

模型验证

在设计阶段发现设计缺陷

代码验证

在代码层面提高可靠度

安全证明



模型验证: 在设计阶段发现设计缺陷

文本需求 可执行规格
产品代码生成的

模型
源代码

生成与手写

模型的单元和集成测试

模型评审和分析

需求之外功能移除

代码生成建模

目标代码

编译和链接

• 需求管理

• 基于需求的测试

• 测量模型覆盖率

• 模型覆盖度测试

• 标准服从性检查

• 设计缺陷检查

• 模型行为证明

8

背靠背测试

模型验证

安全证明



代码验证: 在代码层面提高可靠度

文本需求 可执行规格
产品代码生成的

模型
源代码

生成与手写

模型的单元和集成测试

模型评审和分析

需求之外功能移除

代码生成建模

目标代码

编译和链接
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背靠背测试

• 代码与模型和需求追述

• 代码覆盖度测试

• SIL/PIL 一致性测试

• 生成测试向量，达到代码100%覆盖

• 代码缺陷检查

• 无运行时错误证明

代码验证

安全证明



需求管理

模型的单元和集成测试
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• 需求管理

• 基于需求的测试

• 测量模型覆盖率

• 模型覆盖度测试

• 标准服从性检查

• 设计缺陷检查

• 模型行为证明

模型验证

文本需求 可执行规格
产品代码生成的

模型
源代码

生成与手写

代码生成建模

目标代码

编译和链接



需求管理

▪ 保证所有需求均实现

▪ 验证所有需求均正确

▪ 对需求变更快速响应

External 

Requirements

Requirements 

Managements 

Tools
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文本需求 可执行规格
产品代码生成的

模型
源代码

生成与手写

代码生成建模

目标代码

编译和链接



将需求、架构和设计放在一个框架下工作
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Simulink Requirements
外部需求

需求管理工具

导入外部需求

直接创建需求

实现

验证

架构/设计

测试用例



演示: 需求视图
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测试和需求的追溯性

测试验证状态

通过

不通过

未执行

无测试用例
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使用追溯性矩阵审查和分析追溯关系
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需求与测试用例没有建立关联



使用追溯性矩阵审查和分析追溯关系
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• 需求、模型和测试追溯性审
查

• 建立筛选视图

• 高亮缺失的关联

• 创建关联，补充缺失



模型的系统功能测试

模型的单元和集成测试
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• 需求管理

• 基于需求的测试

• 测量模型覆盖率

• 模型覆盖度测试

• 标准服从性检查

• 设计缺陷检查

• 模型行为证明

模型验证

文本需求 可执行规格
产品代码生成的

模型
源代码

生成与手写

代码生成建模

目标代码

编译和链接



测试用例

使用 Simulink Test 进行基于需求的验证

测试输入

Test Sequence

Signal Editor

输出评估

Test 

Assessments

MATLAB Unit TestSimulink Test

MAT / Excel  

file (input)

MAT / Excel 

File (baseline)

测试框架

功能需求

飞行控制系统应...

被实现

System Composer /

Simulink / Stateflow

被验证
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测试完整性度量

模型的单元和集成测试
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• 需求管理

• 基于需求的测试

• 测量模型覆盖率

• 模型覆盖度测试

• 标准服从性检查

• 设计缺陷检查

• 模型行为证明

模型验证

文本需求 可执行规格
产品代码生成的

模型
源代码

生成与手写

代码生成建模

目标代码

编译和链接



覆盖度分析

• 识别测试不足

• 需求不全

• 非需要功能

• 设计错误
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Simulink

Stateflow

Coverage Reports

Code



覆盖度结果中测试和需求的追溯关系

22



模型覆盖度限定在基于需求测试中
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模型覆盖度限定在基于需求测试中

识别未关联需求
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覆盖度结果中测试和需求的追溯关系
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覆盖度结果中测试和需求的追溯关系

判定已覆盖，
但未关联测试
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▪ 添加模型和需求的关联

▪ 更新测试：提高目标速度

基于需求测试覆盖度不足的处理

27



100%覆盖度时，测试不通过
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添加测试，发现错误
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基于需求测试的模型覆盖度

Hit by linked RBT -- Satisfied

Hit, but not by linked RBT -- Unsatisfied
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标准服从性检查
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• 需求管理

• 基于需求的测试

• 测量模型覆盖率

• 模型覆盖度测试

• 标准服从性检查

• 设计缺陷检查

• 模型行为证明

模型验证

文本需求 可执行规格
产品代码生成的

模型
源代码

生成与手写

代码生成建模

目标代码

编译和链接

模型评审和分析



检查设计对设计规范和行业标准的符合性
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检查：
• 可读性与语义

• 性能和效率

• 复制的模块等

Model Advisor Analysis

文本需求 可执行规格
产品代码生成的

模型
源代码

生成与手写

代码生成建模

目标代码

编译和链接



内置工业标准和规范的检查

• DO-178/DO-331

• ISO 26262

• IEC 61508

• IEC 62304

• EN 50128

• MISRA C:2012

• CERT C, CWE, ISO/IEC TS 17961

• MAB (MathWorks Advisory Board) 

• JMAAB (Japan MATLAB Automotive Advisory Board) 

文本需求 可执行规格
产品代码生成的

模型
源代码

生成与手写

代码生成建模

目标代码

编译和链接



编辑时
检查

使用编辑时检查提早进行验证

• 编辑时高亮规则违反

• 早期修复问题

• 避免重复工作
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文本需求 可执行规格
产品代码生成的

模型
源代码

生成与手写

代码生成建模

目标代码

编译和链接



使用形式化方法检查设计错误
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• 需求管理

• 基于需求的测试

• 测量模型覆盖率

• 模型覆盖度测试

• 标准服从性检查

• 设计缺陷检查

• 模型行为证明

模型验证

文本需求 可执行规格
产品代码生成的

模型
源代码

生成与手写

代码生成建模

目标代码

编译和链接

模型评审和分析



使用形式化方法检查设计错误

▪ 检查设计缺陷
• 整形溢出

• 死逻辑

• 除零

• 数组越界

▪ 生成反例复现错误
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证明模型行为满足需求
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• 需求管理

• 基于需求的测试

• 测量模型覆盖率

• 模型覆盖度测试

• 标准服从性检查

• 设计缺陷检查

• 模型行为证明

模型验证

文本需求 可执行规格
产品代码生成的

模型
源代码

生成与手写

代码生成建模

目标代码

编译和链接

模型评审和分析



证明模型行为满足需求

38

功能安全需求: 

当刹车持续作用3个迭代周期，油门应归零。

▪ 需要证明：设计完全满足功能需求

文本需求 可执行规格
产品代码生成的

模型
源代码

生成与手写

代码生成建模

目标代码

编译和链接



功能需求和安全需求建模

39



将需求与属性建立关联
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证明设计满足需求
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Model Slicer 用于属性证明反例的调试

42



模型分割中的常见问题处理

分割
找到与非预期行为相关的模型

分析依赖性
理解大型、复杂模型中，数据流和控制流
的依赖关系

审查分离的模型
高亮分割的模型时间窗口、不通过状态、
stateflow的转换

仿真行为调试
对分离的模型单步调试，理解信号、端口值及
其传递关系

修改后的模型

迭代
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代码验证: 在代码层面提高可靠度

文本需求 可执行规格
产品代码生成的

模型
源代码

生成与手写

模型的单元和集成测试

模型评审和分析

需求之外功能移除

代码生成建模

目标代码

编译和链接
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背靠背测试

• 代码与模型和需求追述

• 代码覆盖度测试

• SIL/PIL 一致性测试

• 生成测试向量，达到代码100%覆盖

• 代码缺陷检查

• 无运行时错误证明

代码验证

安全证明



生成追溯性矩阵
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Tests

Desktop Simulation
(on PC)

Results

Model

Object Code 
Execution (on PC)

Results

PC
Compiler

Embedded
Coder

Generated 
Code

Object 
File

== ?

Compare

▪ 使用 Simulink Test 自动化
测试

▪ 跨软件版本测试

背靠背测试代码和模型行为一致性
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▪ 向导式步骤定义输入、测试类型和
输出格式

▪ 向导式生成需要的测试框架

▪ 使用 Simulink Design Verifier 自动
生成测试用例

使用 Test Manager 为向导自动生成测试用例

47



支持跨版本的SIL/PIL 测试框架生成

• 使用之前版本生成的代码用于创建 SIL/PIL 测试框架

• 修改现有 SIL/PIL 测试框架，保存需编译文件夹信息用于再编译
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手写代码的编码规范检查

▪ 支持带代码规范包括
– MISRA C 2004/2012/AGC

– MISRA C++ 2008

– CWE

– CERT-C

▪ 内置常见规范集合

▪ 支持自定义检查范围

▪ 使用Code Prover进行违规说明
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集成测试的代码缺陷检查
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• 12大类，近300多种缺陷检查

• 不同风险等级的缺陷划分

• 具体的定位和详细的问题原因

• 修复的建议



应用级分析和证明

Cruise Control Application

Read Inputs

Fault Logging

Pedal Command 

Control Module

Hand Code

MBD Gen Code

S-function Code

Target Speed  

Control Module 

System Inputs

Cruise Power

Brake

Vehicle Speed

Coast/Set

Accel/Resume

Function

Scheduler

System Outputs

Target Speed

Engaged

Pedal Position

Write Outputs

问题 : 目标车速从未超过 40 mph



集成代码分析

• 调用关系图
• 全局变量访问树、范围给定



模拟量到数字量转换因子没有随不同ECU宽度变化，导致死代码。

MASK – accounts for scaling down 

for new ADC from 14-bit to 12-bit

代码更改：

新的 ADC 时的 CONV_FACTOR 值

问题原因



无运行时错误证明
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生成取证证物

不同类型和格式报告
质量报告



Results

Web Browser

Bug Finder 

Results

Code Prover 

Results

Source code

Repository

Developer

Developer

Developer

Build Engineer

Team Lead/

Manager

QA 

Engineer 

Code

Check-ins

Developer

Server 1:

Runs 

Analysis

Server 2:

Hosts 

Results

Build automation 

tool

(e.g., Jenkins) 

Desktop or IDE 

Plugin

上传代码前
工作流程

上传代码后
工作流程

Polyspace  Code 

Prover

Polyspace Bug 

Finder

Desktop or IDE 

Plugin

Polyspace  Code 

Prover

Polyspace Bug 

Finder

Polyspace Bug 

Finder Server

Polyspace Code 

Prover Server

Polyspace BF 

Access

Polyspace CP  

Access

Polyspace BF 

Access

Polyspace CP  

Access

Polyspace BF 

Access

Polyspace CP  

Access

Desktop or IDE 

Plugin

Polyspace  Code 

Prover

Polyspace Bug 

Finder

www x

wswssw
wswssw

wswssw

www x

wswssw
wswssw

wswssw

www x

wswssw
wswssw

wswssw

整个团队协作使用 Polyspace

MATLAB Parallel 

Server



参考流程

MATLAB/Simulink 
Stateflow / AUTOSAR Blockset

Embedded Coder*

Simulink Test (PIL)*

IEC Cert Kit (trace)

Simulink Test and Simulink Coverage (SIL)*

*Qualifiable

Simulink Requirements*

Simulink Test and Simulink Coverage (MIL)*

Simulink Check*
Simulink Design Verifier*
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文本需求 可执行规格
产品代码生成的

模型
源代码

生成与手写

模型的单元和集成测试

模型评审和证明分析
需求之外功能移除

代码生成建模

目标代码

编译和链接

背靠背测试

安全证明

Polyspace Bug Finder *

Polyspace Code Prover*



我们的用户正在使用

LS Automotive通过基于模型的设计减少了汽车组件软件的开发时间

在早期发现了需求规格错误

日产公司使用 Polyspace 提高软件的可靠性

发现了供应商代码中难以发现的运行时错误

空中客车直升机运用基于模型设计加速了DO-178B认证软件的开发

软件测试时间减少三分之二

More User Stories:  www.mathworks.com/company/user_stories.html
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https://www.mathworks.com/company/user_stories.html


使用参考流程加速标准认证

▪ 尽早开始验证流程

▪ 自动化验证任务（背靠背测试、批处理、持续集成）

▪ 基于需求的测试完成度量
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文本需求 可执行规格
产品代码生成的

模型
源代码

生成与手写

模型的单元和集成测试

模型评审和分析
需求之外功能移除

代码生成建模

目标代码

编译和链接

背靠背测试

安全证明



更多关于验证内容

▪ 基于模型的测试和验证解决方案主页

▪ 基于需求的测试验证流程示例

▪ 对高集成度系统进行模型和代码的验证

▪ 模型的测试和验证入门

▪ Polyspace 让关键代码安全无虞

60

https://www.mathworks.com/solutions/verification-validation.html
https://www.mathworks.com/matlabcentral/fileexchange/72898-requirements-based-testing-workflow-example
https://www.mathworks.com/company/newsletters/articles/verifying-models-and-code-for-high-integrity-systems.html
https://www.mathworks.com/matlabcentral/fileexchange/71399-getting-started-with-model-verification-and-validation
https://ww2.mathworks.cn/products/polyspace.html


谢谢大家！
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