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企业级代码验证流程
提升软件功能安全和网络安全
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内容

1. 打造软件功能安全与网络安全

2. 无关键运行错误的证明能力

3. 协同合作流程提升代码质量
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1. 打造软件功能安全与网络安全
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“Given that we cannot really show there are no more errors 

in the program, when do we stop testing?”

Brent Hailpern, Head of Computer Science

Dijstra, “Notes on Structured Programming” (1972) 
Hailern, Santhanam, “Software Debugging, Testing, and Verification”, IBM Systems Journal, (2002)

Program Testing
“Program testing can be used to show the presence of bugs, 

but never to show their absence”

Edsger Dijkstra, Computer Science Pioneer

程序测试可以显示软件问题的存在，但永远无法显示其不存在。

既然我们无法知道程序中还有没有问题，那我们何时该停止测试？
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打造软件安全的有力武器 – 静态分析技术

▪ 无需运行代码即可找到软件错误
– 识别违背MISRA/CERT规范的代码

▪ 证明不存在关键运行错误
– 识别出任何运行情况下都不会出错的代码

▪ 动态测试的有益补充
– 同时使用可以找到更多问题提升代码质量
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软件安全的重要性

▪ 高完整性系统应用行业
– 汽车, 航空, 医疗, 工业…

▪ 功能安全和相关标准
– ISO 26262, DO-178, IEC 62304, IEC 61508

– MISRA, CERT, AUTOSAR

▪ 认证依据
– 如ISO 26262和DO-178
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注：网络安全问题可能导致功能安全问题

功能安全与网络安全
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Polyspace对网络安全的支持

▪ 行业标准

– ISO/IEC TS 17961 – C Secure Coding Rules

– MISRA-C:2012 Amendment 1

– CERT C

– CWE – Common Weakness Enumeration
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2. 无关键运行错误的证明能力
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证明无关键运行错误

float x, y;

…

x = x / (x – y);

▪ 这段程序中有多少可能的运行错误?

1. 除零

2. 溢出

3. 变量未初始化

▪ 测试是否能证明其安全?

▪ 如何测试所有的浮点变量组合?

▪ 如何证明这段程序不会出错?
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证明无关键运行错误

Polyspace可以证明程序
永远不会发生运行错误
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证明无关键运行错误 – 基于网页技术的结果分享

源代码
视图

问题
列表

问题
细节 结果

筛查
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Proving 
Absence
of Critical 
Defects & 
Vulnerabilities
(28)

Defect & 
Vulnerability 
Checkers
(239)

Coding 
Standards, 
Cybersecurity 

Guidelines

Code 
Metrics

Code Prover
• 确保可靠性和安全性
• 证明无关键运行错误和漏洞
• 提供附加认证审查证据

Bug Finder
• 保证可测量性和可维护性
• 排除绝大多数软件缺陷和漏洞
• 提供功能安全和网络安全认证依据

Polyspace功能一览
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Polyspace对功能安全的支持

无关键运行
错误证明

▪ 以软件单元设计与验证为例
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客户案例

Electronic Steering Lock

科世达亚太研发中心通过汽车软件的
ISO26262 ASIL D认证

马基公司开发DO-178B Level A 认证
自动驾驶软件

Miracor为Class III 医疗设备软件消
除运行错误并节省测试时间
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3. 协同合作流程提升代码质量
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R2019a Polyspace新产品系列的工作流程

1. 开发人员检入代码，构建工程师配置Jenkins流程
2. Jenkins在分析服务器端发起Polyspace分析(基于周期或项目节点)

3. Polyspace分析完成后自动上传到结果服务器
4. 项目经理、质量保证、开发主管和开发人员使用网页浏览器评审结果、发起JIRA跟踪、监控质量指标

Polyspace Bug 

Finder Server

Polyspace Code 

Prover Server

Server

2

Initiate

Upload 

Results Polyspace Bug 

Finder Access

Polyspace Code 

Prover Access

Polyspace Results

3

Web Browsers

Team Lead

Manager

QA 

Engineer 

4 Online Review

Source Code

Repository

Developer

Developer

Developer

Developer

1 Code Check-ins

Build 

Engineer

https://www.google.com/url?sa=i&rct=j&q=&esrc=s&source=images&cd=&cad=rja&uact=8&ved=2ahUKEwii8oS_-6PdAhXtQ98KHWfLC5YQjRx6BAgBEAU&url=https://marketplace.topdesk.com/jira-integration-by-topdesk/&psig=AOvVaw2h05vc4-AL-Ent-a3BfyIs&ust=1536240344328142
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企业级代码验证流程案例演示

Bob – 构建工程师
负责持续集成流程配置

Quinn – 质量工程师
负责软件问题归类

Dara – 代码开发工程师
负责代码编写和问题修复

Doug – 项目经理
负责项目软件质量

Martin – 模型开发工程师
负责模型开发和代码生成
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Bob – 构建工程师
负责持续集成流程配置
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Quinn – 质量工程师
负责软件问题归类

▪ 从昨晚Jenkin发起的Polyspace分析任务中收
到邮件通知

▪ 邮件显示在其项目中发现了一些软件问题

▪ 点击邮件链接进入Polyspace Access查看具
体问题

Bob Builder

To: Quin Quality
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Quinn – 质量工程师
负责软件问题归类
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Project Zen

Dara – 代码开发工程师
负责代码编写和问题修复

▪ 查看到在Jira系统中被分配了两
个问题标签

▪ 打开第一个JIRA标签并点击
Polyspace Access链接
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Dara – 代码开发工程师
负责代码编写和问题修复
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Martin – 模型开发工程师
负责模型开发和代码生成
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Martin – 模型开发工程师
负责模型开发和代码生成
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Doug – 项目经理
负责项目软件质量
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总结

▪ 助力打造高质量软件
– 功能安全

– 网络安全

▪ 无缝支持软件开发流程
– 自动化构建

– 问题追踪

▪ 协同合作共享结果
– 基于网页的轻量级技术

– 灵活切换不同颗粒度


